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УТВЪРДИЛ:
                            				КМЕТ НА ОБЩИНА РУДОЗЕМ:………….
                                                                     		  /ИНЖ.  НЕДКО КУЛЕВСКИ/



ДЛЪЖНОСТНА ХАРАКТЕРИСТИКА

на длъжността: Специалист по мрежова и информационна сигурност

I. Обща информация:
Община Рудозем
Длъжност:  Специалист по мрежова и информационна сигурност
Код на длъжността: 33593028
Вид правоотношение/Ранг: трудово/няма
Длъжностно ниво по КДА: 11
Наименование на длъжностно ниво от КДА: Ниво специалист 1

II. Място на длъжността в структурата на организацията
(Подчиненост)

КМЕТ
ЗАМЕСТНИК-КМЕТ
СЕКРЕТАР
Специалист по мрежова и информационна сигурност

ІІІ. Цел на длъжността.
Наблюдение за спазване на вътрешните правила за мрежова и информационна сигурност за дейности, свързани с администриране, експлоатация и поддръжка на хардуер и софтуер, и за прилагането на законите, подзаконовите нормативни актове, стандартите и политиките в тази област.

IV. Области на дейност: 
· Защита на мрежовата инфраструктура.
· Управление на риска и уязвимостите.
· Сихронизация на дейностите с нормативната уредба.
V. Преки задължения:
	ПРЕКИ ЗАДЪЛЖЕНИЯ

	1. Изпълнява дейностите, свързани с постигане на мрежова и информационна сигурност на администрацията, в съответствие с нормативната уредба и политиките и целите за мрежова и информационна сигурност на организацията във взаимодействие със звената за информационно осигуряване и за вътрешен одит.

	2. Следи за прилагането на стандартите, политиките и правилата за мрежова и информационна сигурност и управление на риска в администрацията.

	3. Консултира ръководството на администрацията във връзка с мрежовата и информационната сигурност.

	4. Изготвя периодични оценки на рисковете за мрежовата и информационната сигурност и спазването на приетите политики и процедури.

	5. Периодично (не по-малко от два пъти годишно) изготвя доклади за състоянието на мрежовата и информационната сигурност в административното звено и ги представя на ръководителя.

	6. Координира обучението на ръководителите и служителите в административното звено във връзка с мрежовата и информационната сигурност.

	7. Участва в организирането, тренировките и анализа на резултатите от тренировките за действия при настъпване на инциденти.

	8. Отговаря за защитата на интелектуалната собственост и материалните активи на административното звено в областта на информационните и комуникационните технологии.

	9. Участва в изготвянето на политиките за оценка на мрежовата и информационната сигурност.

	10. Поддържа връзки с други администрации, организации и експерти, работещи в областта на мрежовата и информационната сигурност.

	11. Разследва и анализира инцидентите в областта на мрежовата и информационната сигурност в административното звено, реакциите при инциденти и предлага действия за подобряване на мрежовата и информационната сигурност.

	12. Разработва и предлага за утвърждаване от ръководителя на съответната администрация инструкциите, произтичащи от наредбата, както и всички други необходими указания и процедури.

	13. Следи за изпълнението на утвърдените от ръководителя на администрацията инструкции и процедури, свързани с мрежовата и информационната сигурност.

	14. Актуализира списъка от заплахи и потенциални рискове за съответната администрация.

	15. Координира оценяването на финансовите и други загуби при настъпване на идентифицирана заплаха.

	16. Изготвя доклади и анализи за настъпили инциденти, засягащи мрежовата и информационната сигурност, и предлага действия за компенсиране на последствията и предотвратяване на други подобни инциденти.

	17. Следи новостите за заплахи за сигурността, отчитайки наличния в съответната администрация софтуер и хардуер, и организира своевременното инсталиране на коригиращ софтуер (patches).

	18. При възникване на какъвто и да е инцидент, свързан с мрежовата и информационната сигурност, го документира и информира незабавно ръководителя на съответната администрация и Националния център за действие при инциденти по отношение на мрежовата и информационната сигурност в информационните системи на административните органи.

	19. Разработва и предлага иновативни решения и архитектури за подобряване на мрежовата и информационната сигурност на съответната администрация.

	20. Следи за появата на нови вируси и зловреден код, спам, атаки и взема адекватни мерки.

	21. Организира тестове за проникване, разкрива слабите места в мрежата на съответното административно звено и предлага мерки за подобряване на мрежовата и информационната сигурност.

	22. Подпомага дейността на звеното за МДТ.

	23.  Изготвя навременна и вярна информация касаеща звеното Администриране местни данъци и такси и представя същата пред ръководството на общината.

	24. Изготвя отговори на поставени въпроси, както и справки от институции като: Съдебна власт, НАП, АСП и други.

	25. Изпраща съобщения и покани за доброволно изпълнение.

	26. Изпълнява и други задачи сходни с функциите на длъжността и областите на дейност, възложени законосъобразно от прекия ръководител.

	27. Изпълнява и други дейности, възложени със заповед на Кмета на Общината.


VI. Възлагане, планиране и отчитане на работата.
Задачи се възлагат от:
· кмет, заместник-кмет, секретар.
Заемащият тази длъжност планира и организира работата си по важност като се съобразява със спазване на определените срокове за изпълнение.
· Отчита работата си чрез секретар и заместник-кмет. 
VII. Отговорности, свързани с организацията на работа, управление на персонала и ресурсите.
· Отговаря за законосъобразността и целесъобразността на взетите от него решения.
· Отговаря за достоверността на изнесената информация.
· Отговорност за точно представяне на приетата информация.
· Отговаря за правилното съхранение и ползване на архивни документи.
· Отговаря за правилното ползване и съхраняване на поверените: компютърна техника, офис обзавеждане и друго имущество предадено му срещу подпис.
· Текуща отговорност до размера на причинените от него вреди на общината.
· За спазване на здравословни и безопасни условия на труд.

VIII. Вземане на решения.
· Взема самостоятелни решения по въпроси от неговата компетентност в рамките на делегираните му права.
· Изисква информация от експерти от други отдели, касаеща естеството на неговата дейност.
· Предоставя информация на експерти от други отдели, касаеща естеството на неговата дейност.
IX. Контакти.
	Администрация
	Ниво на контакта
	Цел
	Честота

	 В рамките на Общинска администрация
	
	
	

	Кмет, заместник-кмет, секретар
	
	Получаване на задачи, отчитане на работата и съгласуване на графици
	Ежедневно

	Дирекция „Финансово-счетоводна дейност и Бюджет“
	Директор на дирекция

	Получаване на задачи, отчитане на работата и съгласуване на графици
	Ежедневно

	Извън рамките на Общинска администрация
	
	
	

	Физически и юридически лица
	
	Изпращане на съобщения и покани
	Периодично

	Министерство на електронното управление
	Служители
	Координация на дейности.
	Периодично


X. Изисквания за заемане на длъжността.
· Минимални:
· образователна степен – средно;
· професионален опит – не се изисква.
· Специфични:
· [bookmark: _GoBack]да са дееспособни лица;
· да не са осъждани за умишлено престъпление от общ характер и да не са лишени по съдебен ред от правото да заемат съответната длъжност.
· Допълнителни:
· стремеж към успех и желание да развива собствения си потенциал;
· да познава Наредбата за минималните изисквания за мрежова и информационна сигурност и стандартите по сигурността (напр. ISO/IEC27001) и Закона за киберсигурност.
XI. Необходими компетентности.
· Ориентация към резултати: постигане на високи резултати в съответствие с поставените цели и изисквания.
· Работа в екип:  участие в екипи, които работят в сътрудничество за постигане на обща цел.
· Комуникативна компетентност: ефективен обмен на информация и ясно изразяване в устна и писмена форма.
· Фокус към клиента: ефективно удовлетворяване на потребностите, интересите и очакванията на клиентите/потребителите на услугите и дейностите.
· Професионална компетентност: знания и умения в областта на мрежовата и информационна сигурност.
· Дигитална компетентност: знания и умения за обработване на информация, създаване на съдържание, дигитална комуникация, информационна сигурност и  решаване на проблеми, които са необходими за успешно изпълнение на длъжността.
                                         

                                              
Запознат/запозната съм с длъжностната характеристика и ми е връчен екземпляр от нея:

.......................................................................................................................................................

.......................................................................................................................................................
/име, презиме, фамилия, длъжност/


Дата:……………………..						Подпис:…………………                                         
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